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Educacién HUASCO
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Ministorio de Educacion APRUEBA MODIFICACION A LA “POLITICA

DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD” DEL SERVICIO LOCAL
DE EDUCACION PUBLICA DE HUASCO

RESOLUCION EXENTA N°
VALLENAR,

VISTOS: La ley N°21.040/2017, que crea el Sistema
de Educacion Publica; el Decreto con Fuerza de Ley N°1 de 07 Marzo del 2018 del Ministerio de
Educacion que fija la Planta de personal del Servicio Local de Educacién Publica de la Provincia del
Huasco que comprende las comunas de Alto del Carmen, Vallenar, Freirina y Huasco; Las potestades
y facultades que posee el Director Ejecutivo, consagradas en el art. 22 de la citada ley y demas
normas legales que sean pertinentes; el Decreto N°379/2017, del Ministerio de Educacion, la que
fija la denominacion, ambito de competencia territorial, domicilio y calendario de instalacién con las
fechas en que iniciaran funciones los Servicios Locales de Educacién Publica que indica; Art. 60 y 70
de la Constitucion Politica de la Republica; Decreto con fuerza de ley N°1/19.653, que fija el texto
refundido coordinado y sistematizado de la ley 18.575, Organica Constitucional de Bases Generales
de la Administraciéon del Estado; ley N©19.880, que establece las Bases de los Procedimientos
Administrativos que rigen los Actos de los Organos de la Administracién del Estado; D,F.L, No 1 de
1996 que fija texto refundido coordinado y sistematizado de la Ley 19.070 y las leyes que
complementan y modifican; Decreto N°453 del Ministerio de Educacidn del afio 1991, que aprueba
Reglamento de la ley N©19.070, Estatuto de los Docentes de la Educacion; ley de presupuesto para
el sector publico vigente; la Resolucién N°2 de fecha 10 de junio de 2024 que exime de toma de
razdn y somete a registro los actos administrativos que se indican; Resolucion 36 que fija normas
sobre exencion del trémite de toma de razdn contraloria general de la republica; Decreto Supremo
N°146 del 22 de abril del 2019 DEL Ministerio De Educacion, el que designa al Director Ejecutivo del
Servicio Local de Educacién Publica de Huasco; Decreto Exento N°1737, de 18 de diciembre de 2019,
del MINEDUC, que modifica el Decreto N°970, y establece el nuevo orden de subrogacion, para el
Servicio Local de Educacién publica de Huasco (Planificacion y Control de Gestién, Apoyo Técnico
Pedagodgico y Administracion y Finanzas); y:

CONSIDERANDO:

1. Que, la Ley N°21.040, que crea el Nuevo
Sistema de Educacidn; crea a sus vez los Servicios Locales de Educacion, que le asigna y otorga
potestades y facultades a su Director Ejecutivo, consagradas en el art. 22 de la citada ley y demas
normas legales; Las funciones y atribuciones que posee el Servicio Local de Educacion Publica;
especificamente lo dispuesto en el art. 18 letra b) que le permite “Administrar los recursos humanos,
financieros y materiales del servicio y los establecimientos educacionales de su dependencia, para lo
cual podra adquirir toda clase de bienes muebles e inmuebles para el cumplimiento de sus fines”, y
letra O) de la ley 21.040, que permite “celebrar convenios o acuerdos con organismos publicos o
privados para abordar asuntos de interés comun”.

2. Que, la Ley N©°21.040, que crea el Nuevo
Sistema de Educacion; Articulo 19.- Responsabilidades del Servicio Local respecto de los
establecimientos educacionales de su dependencia. Correspondera especialmente a los Servicios
Locales, respecto de los establecimientos educacionales de su dependencia, entre otros: 8. Velar por
la existencia y mantencion de una adecuada infraestructura y equipamiento educativo, en el marco
de la normativa vigente.

3. Que, por medio del Decreto Supremo N© 83
del Ministerio Secretaria General de la Presidencia con fecha 12 de enero del 2005, Aprueba Norma
Técnica para los Organismo de la Administracion del Estado sobre Seguridad y Confidencialidad de
los Documentos Electroénicos.

4, Que, por medio del Decreto Supremo N© 1 del
2015 del ministerio Secretaria General de la Presidencia, Aprueba norma técnica sobre sistemas y
sitios web de los érganos de la Administracién del Estado.

5. Que, por medio de la Politica Nacional de
Ciberseguridad de junio de 2023.
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6. Que, por tratarse de un servicio publico de
reciente creacién y como medida de buena administracidn, resulta necesario establecer
procedimientos claros y expeditos, estableciendo directrices a saber y los responsables de ejecutar

cada una de las fases establecidas.
7. Que, en resolucion exenta N°844 de fecha

13 de agosto de 2024, se designa como Encargado Titular de CIBERSEGURIDAD del Servicio Local
de Educacion Publica de Huasco a don HUGOCRUZ GUERRERO, cédula de identidad N°15.033.637
4 Profesional de Seguridad de la Informaciéon y como Encargado Suplente a don CRISTIAN
CHAPARRO HUIRICAN, cédula de Identidad N°15.022.073-4, Profesional de Mantencion y Gestion
de Proyectos de Infraestructura, contrata grado 14°.

8. Que, en resolucion exenta n°1010 de fecha
23 de septiembre de 2024, se aprueba la Politica de Seguridad de la Informacion y Ciberseguridad.
9. Que, en virtud de lo sefialado
precedentemente, y en uso de las facultades normativas y reglamentarias vigentes que se me
otorgan.
RESUELVO:
1. APRUEBESE, la modificacién a la “Politica

de Seguridad de la Informacion y Ciberseguridad”, cuyo contenido es el siguiente:

s.:vlncnowc&blmmmn < Educqcién
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Alto del Carmen | Freirina Ministerio de Educacién
Huosco | Vallonar

-l\
nl
"n

POLITICA DE SEGURIDAD
DE LA INFORMACION Y
CIBERSEGURIDAD

Septiembre de 2024
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Introduccion

En el entorno actual, donde la digitalizacién y la cenectividad son elementos clave
para el funcionamiento de los servicios plblicos y privados, la proteccién de la
informacién y la ciberseguridad se han convertido en prioridades fundamentales. La
informacion es uno de los activos més valiosos para cualquier enticad, y su integridad,
confidencialidad y disponibilidad deben ser resguardadas frente a amenazas y riesgos

en constante evolucion.

Este documento establece la Politica de Seguridad de la Informacion vy
Ciberseguridad, desde ahara Politica, del Servicio Local de Educacion Plblica de Huasce,
desde ahora Servicio, con el objetivo de proporcionar un marco claro y coherente para
la gestién de la seguridad de la informacion en todos los niveles de la organizacion. La
politica estd disefiada pare proteger los activos de informacion, reducir los riesgos
asociados con la ciberseguridad y garantizar el cumplimiento del marce normativo
nacional, conformado, entre otras, por la ley N° 20.285, sobre acceso a la informacion
pablica; la ley N© 19.799, sobre documentos electrénicos, firma electronica y servicios
de certificacion de dicha firma; la ley N© 21.180, sobre transformacién digital del Estado;
decreto supremo N° 83 del 2004, del Ministerio Secretaria General de la Presidencia,

que aprueba norma técnica para los 4rganos de la administracion del estado sobre

seguridad y confidencialidad de los docurnentos electrénicos; etc.

La Politica de Seguridad de la Informacion y Ciberseguridad aborda los principios
y procedimientos que guiaran al Servicio Local de Educacion Publica de Huasco en la
proteccion de su informacion y sistemas contra accesos no autorizados, alteracicnes y
pérdidas. Este documento también establece las responsabilidades de funcionarios(as)
y los aspectos que son parte del funcionamiento diario del Servicio que deben estar bajo

controles de seguridad.

Es imperativo que todo el personal de la institucién comprenda y cumpla con esta
politica para garantizar un entorno sequro y resiliente. La proteccion de la informacién
es una responsabilidad cempartida y, por lo tanto, requiere el compromiso y la

colaboracién de todos los colaboradores de la institucion.

politica de Seguidad de la Informacién y Ciberseguridod



https://doc.digital.gob.cl/validador/VEXN4O-313

HUASCO ¥ Bibfes "

Ao del Cocman | Freirios S Mk aeics cie B 063601

Contenido

1. DEFINICIONES ESTRATEGICAS INSTITUCIONALES .....ciiueinerianimnmienninnnn 1
1.1  Dedlaracidn s inissnisimisegisasisis e sz sanyrn e el
1.2.  Objetivo general. ... e Vol
1.3, Objetivos eSpecifitos.....vvvimvrrsiisiness SRR o
1.4, AlCBNCE tvaniiirerasrienceranrireaassaesnentaaisnisisniisnisisiinsane
1.5. Revisién Independiente de |a Sequridacd de la Informacion ......iveei. 3
1.6.  MBarco referenCial.. ... covceeioviiniiinieniie et inrsr e ssa e 3
1.7.  Vigencia y actualizacion..........ovuicominniieiuniniine s 4
1.8. Roles y respensabilidades ....uiuieuiieuscenniis e e 4
O T 11 VI 3 DU P PP PP PO PP PP PPR TR TEPRER 5

2. PRINCIPIOS Y RESPONSABILIDADES TRANSVERSALES .........cccvimneiaiininnns 5
2.1, PrinCipIOS GENETaAlES ....eutiveiieas i irrer it sns e 5
2.2, Principios €SPeCifiCOS. ...iv verriininiininirniniiniinini T ———_ S

Be SIS TOINY covvsvmmses e svstias srssssvsy s s T A AT S A A S A 00 55 8
3.1. Obligacién de conocimiento y curmplimi€nto. .. 8
3.2. Incorporacién de |la norma a los actos administrativos y contratos. ....8
3.3. Publicidad y fomento de su cumplimiento. .....coceminerieninnenneeain 8

4, SANCIONES ... eeieeeeereeriraniastias inar e st saaasss et e s s trira s s s e iar b siab sy nes 9

5. GLOSARIO DE TERMINGS . ..0eiuiieresiisssssainsassesssnnsssssasssansnsasninns sabessnsssess 9

politica de Seguridad de la Informacion y Ciberseguridad



https://doc.digital.gob.cl/validador/VEXN4O-313

S S DETIRATIN PIRLIZA

v 1 d -
HUASCO Jj Sducacion
mmmu ~ Hinkotend 86 stmseiin

1. DEFINICIONES ESTRATEGICAS INSTITUCIONALES

El Servicio presenta en este documento [as caracteristicas, responsabilidades y
consideraciones aperacionales minimas obligatorias para la administracion de los activos
de informacién de interés a fin de garantizar la continuidad operacional y la seguridad
de la informacion en lo que se reflere a su confidencialidad, integridad y disponibilidad.

Un activo de informacién en el contexto de la norma internacional TSO/IEC 27001
es: “algo que una empresa valora y por lo tanto debe proteger”.

La gestién de activos de informacion es una tarea de gestion de la informacion
aue invelucra el disefio, establecimiento e implementacion de un proceso que permita la
identificacién, valoracion, clasificacién y tratamiento de los activos de informacién mas

importantes del negocio.

1.1. Declaracion

El Servicio se compromete a todo nivel, a implementar controles de seguridad
para proteger los actives de informacién de los procesos que hacen posible su existencia,
estableciendo una adecuada gestién del riesgo, aplicando y monitoreando controles parg
la mitigacion del rlesgo detectado para levarlo a niveles compatibles con el riesgo
residual tolerable o definido por la Direccién Ejecutiva. Los resultados de la aplicacion de
los controles de seguridad seran evaluadas bajo la perspectiva de la mejora continua,
asegurando el cumplimiente de los requisitos legales y aplicando una estrategia de
seguridad basada en las mejores précticas y control sobre los activos de informacidn.

El Servicio se compromete & disponer y utilizar adecuadamente nlataformas
electronicas cumpliendo con esténdares de seguridad, interoperabilidad, interconexion y
ciberseguridad, asi como |as condiciones de accesibilidad, seguridad, funcionamiento,
calidad, proteccion y conservacién de los documentos, definidas en los estandares
técnicos establecidos por los reguladores, la ley vigente y las propias definiciones

estratégicas.

El Servicio se compromete a colaborar con el ecosistema digital en materla de

ciberseguridad, tanto en sus aspectos técnicos como juridicos.

polifica de Seguridad de la Informacién y Ciberseguridad nég. 1
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El Servicio se compromete a estabiecer & incorporar ern su diario quehacer ios
requisitos para la seguridad de la informacién, la continuidad operacional del servicio y
la continuidad de la administracion de la seguridad de la informacion ante situaciones
adversas, es decir, durante una crisis, desastre o Estado de Excepcién Constitucional.

1.2. Objetivo general

Establecer las directrices generales en materia de seguridad de la informacion y
cibersequridad para administrar, mantener, sensibilizar, monitorear y revisar la gestion
de la sequridad de la informacion acorde a las Definiciones Estratégicas, la misién/vision
y objetivos estratégicos, asegurando la confidenclalidad, integridad y disponibilidad de
los activos de la informacion a través de su adecuada implementacién, asignacion de

roles, funciones y responsabilidades.

1.3. Objetivos especificas

a. Asegurar el cumplimiento de los requisitos narmativos, estatutarios,
reglamentarios y cantractuales, que estén orientados hacia la seguridad de 12

infarmacion.

b. Establecer los niveles de acceso apropiados 2 la informacidn, brindando y
asegurando la confidencialidad, integridad v disponibilidad que requiera cada

sistema, proceso, actividad critica y usuario(a).
¢. Apoyar la gestién de continuidad del servicio.

d. Definir el ambito de trabgjo y responsabilidades corporativas € individuales
respecto al uso de los recursos tecnolégicos que provee la empresa y al

manejo de la informacion.

e. Implementar medidas en todos los niveles de operacién qgue permitan generar
conciencia en funcionarios(as), respecto del rol y responsabilidad de cada

uno{a) en la gestién de la informacién del Servicio.

Politica de Seguridad de la Informacion y C berseguriclad ndg. 2
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1.4. Alcance

La Politica se aplica a todos los funcionarios, funcionarias y terceras partes que
tengan o no una relacion directa o indirecta de acceso a la informacién que pueda afectar
los activos de informacién del Servicio. También se aplica a cualquiera de sus relaciones
con terceros gue impliquen el acceso a sus datos, utilizaciéon de sus recursos ¢ a la

administracion y control de sus sistemas de informacién.

Esta politica rige independientemente del lugar en que el personal presta sus
servicios a la empresa, total o parcialmente, e indistintamente de la modalidad de
trabajo ya sea “presenciai”, “a distancia”, “teletrabajo” u otra, en las condiciones que

establezca la legislacion vigente.

1.5. Revisi6n Independiente de la Seguridad de la Informacién

Se podra solicitar a un &rea interna u organismo auditor externo, la realizacion
de auditorizs o revisiones independientes sobre el cumplimiento de la Politica, las
politicas especificas, los procedimientos establecidos para operativizar las politicas y en

general el funcionamiento y operacion de los controles de seguridad de la informacién.

1.6. Marco referencial

Los contenidos y controles esenciales de caracter legal que se consideraran en

las politicas del Servicio son:

- Ley N° 21.663, Ley Marco de Ciberseguridad.

NCh-ISO 27001/27002 - Tecnologia de la Informacion — Cédigo de practicas para
la gestidn de seguridad de la informacién - INN Chile.

o Ley N° 19.799, sobre documentos electrénicos, firma electronica y servicios de

<

certificacion de dicha firma.
o Ley N°19.628: sobre Proteccion de la vida privada.
Ley N° 19.223: sobre Delitos informaticos.

(o]

o Ley N° 17.336: sobre Propiedad Intelectuat.

pclitica de Seguridad de la Informacién y Ciberseguridad pég. 3
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1.7. Vigencia y actualizacion

La Politica se considera vigente desde la fecha de su aprobacidn por parte del
director ejecutivo del Servicio, documento que serd revisado y actualizado cada dos afios
o cuando se determine, o toda vez que se produzca un cambio significativo que modifique

el nivel de riesgo presente en el Servicio.

La Politica debera ser revisada permanentemente y se generaran las propuestas
de actualizacién que sean necesarias, con el objetivo de apoyar el ciclo de mejora

continua del conjunto de controles de seguridad.

Entre los cambios que hacen necesaria la revision de las politicas, se debe

destacar:

o Cambios en las leyes o regiamentos que afecten al Servicio.

« Incorporacién o modificaciones relevantes de procesos o actividades criticas del
Servicio.

o Cambios significativos ai soporte tecnoldgico.

o Modificaciones en la estructura de la organizacién.

» Cambios significativos en los niveles de riesgo a que se expone la informacion,

- Cambios relevantes en las Definiciones Estratégicas.
o Ajustes necesarios para proteger las infraestructuras criticas.

Las revisiones que se efectien a la Politica ceben considerar tanto la actualidad

de ella, como su eficacia, eficiencia y cumplimiento.

1.8. Roles y responsabilidades

£l responsable institucional de seguridad de la informacion sera el encargado de
velar por la seguridad de la informacién y ciberseguridad dentro del érgano de la
Administracion del Estado respectivo, asegurar el desarrollo, cumplimiento vy
actualizacién de la Politica y de gestionar la administracion de la seguridad de la

informacién y ciberseguridad.

Pclitica de Seguridad de la Informacién y Ciberseguridad pdag. 4
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1.9. Difusién

£l mecanisma de difusién de la Politica serd a través de correos electronicos
masivos o cualquier otro medio que se estime pertinente, procurando apoyar la
sensibilizacién con infografias que faciliten la comprension de esta por todos los usuarios

en general.

2. PRINCIPIOS Y RESPONSABILIDADES TRANSVERSALES

2.1. Principios generales

Esta politica busca armonizar los controles necesarios con la debida funcionzlidad
de los procesos tanto de cara a los usuarios intemos como externos y alineados con las

diferentes normativas,

Esta politica estara basada en enfrentar el riesgo sujeto a los recursos

econdmicos, tecnolégicos y humanos disponibles a través de su mitigacion.

Se han de considerar los diferentes desafios gue afecten la ciberseguridad con
criterios de priorizacion, privilegiando los procesos que permitan ei cumplimiento de los

objetivos estratégicos del Servicio y las regulaciones vigentes.

2.2. Principios especificos

2.2.1. Principio de constitucionalidad y legalidad: la Politica, se debera
interpretar de manera tal que su aplicacién se concilie con las
narmas constitucionales y legales vigentes, referidas a los derechos
y libertades de las personas.

2.2.2. Principio de responsabilidad transversal: el incumplimiento de las
obligaciones establecidas en la Politica podra constituir una
transgresion que puede ser motivo de acciones administrativas
internas. Lo anterior sin perjuicio de la responsabilidad civil o penal

que corresponda.

Politica de Seguridad de la Informacién y Ciberseguridad pdg. 5
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2.2.3.

2.2.4.

2,2.5.

Educacién
Publica
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Principio del buen uso de los recursos institucionales: el uso de los
sistemas de comunicaciones electrénicas debe enmarcarse en el
Aambito de competencia de la empresa, tenlendo como finalidad el
ejercicio de las funciones propias e inherentes para las cuales el
usuario ha side contratado o se ha convenido su prestacion de
servicios. Se promueve el buen uso de los sistemas de
comunicaciones electrénicas, especialmente para aquellas practicas
que protejan a Ios sistemas de eventuales dafios ocasionados por
amenazas cibernéticas, entre las que se pueden mencionar: fisices,
desastres naturales, por pérdida de servicios esenciales, por
perturbacion debido a radiacién, por compromiso de Informacion
sensible, por fellas técnicas, por acciones no autarizadas, por
compromiso de funciones, por accién de hacker, por accién de
ciberdelincuentes, por accidn terrorista, por espionaje Iindustrial, por

accion interna y otros.

Principio para obtencién de prueba en investigacién interna: con
motivo de una investigacién interna, la direccién ejecutiva podra
autorizar que el area de TI ejecute, en determinado sistema
informatico o en los servidores del érea a cargo de la administracion,
procesos definidos tendientes a abtener la informacién necesaria, de
tal forma que se garantice la menor afectacion a la privacidad del

trabajacor.

Principio de responsabilidad por uso malicioso: la apertura de
archivos adjuntos o la ejecucién de programas que se reciban por
medics electrénicos, constituyen acciones gue pueden vulnerar |a
estabilidad, calidad o seguridad de las redes o del sistema
informatico. El personal no debe guardar, abrir o ejecutar en el
equipo informatico, programas o documentos electrénicos; si la
fuente de éstos no es conocida; si no estd autorizado por el
propietario Intelectual o industrial: como tampoco, si no se ha

adquirido |a licencia respectiva.

Politica de Seguridad de la Informacién y Ciberseguridad pég. é
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2.2.6. Principio de Acciones especiales de seguridad: el personai autorizado
del area de TI podra restringir, bloquear o cancelar el acceso de un
usuario a los servicios tecnoldgicos o a otro servicio o sistema
informatico, siempre que dicha accién de seguridad sea
indispensable en los siguientes casos:

o Cuando existan requerimientos legales o judiciales, ante la
presunta perpetracion de algun ilicito.

o Cuando existan antecedentes fundados, previa calificacion de la
direccidn ejecutiva, que den cuenta de la violacién grave de la
normativa interna, o de la comisién de un ilicito.

o Cuando por motivo del acceso, se cause 0 pueda causar un dafio
grave e inminente a la calidad o estabilidad del servicio
informatico o de las redes. Esta circunstancia deberd ser
informada por el jefe o jefa del areade TLa la direccion ejecutiva,
a mds tardar dentro del dia habil siguiente desde que se inicié la
accion de seguridad.

El jefe o jefa del drea de TI debera informar al usuario afectadc por
la accion de seguridad, dento del dia habil siguiente, salvo que la
direccidon ejecutiva disponga lo contrario.

2.2.7. Principio de confidencialided e integridad de la informacion: se
debera garantizar y mantener la confidencialidad e integridad de
toda l2 informacion y datos de los usuarios, que tenga acceso con
ocasién de la administracion del sistema informética y los servicios

de redes.

2.2.8. Principio de Seguridad ante la navegacion en Internet: el personal
autorizado del &resa de TI podrd ejecutar sistemas de filtro,
monitoreo y registro del tréfico de la navegacion en la Internet, que
se realice a través de las redes de la empresa, incluyendo las
extranet (VPN), solo para efectos de mantener protegida la
seguridad y estabilidad del sistema informatico, asi como para
procurar que su uso comun y regular esté abocado a los fines

establecidos.
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3. DIFUSION
3.1. Obligacién de conocimiento y cumplimiento.

El personal o terceras partes que usen {0s recursos informaticos de la red de la
empresa, deberan conocer y dar cumplimiento a esta Politica General de Seguridad de

la Informacion.

3.2. Incorporacion de la norma a los actos administrativos y contratos.

Las normas vy politica expresadas en este documento, se cansideraran parte
integrante de los contratos de trabajo, y de cualquier otro contrato de servicio que
signifigue el uso de los medios informéticos proporcionados por la empresa.

3.3. Publicidad y fomento de su cumplimiento.

Se debera mantener informada al personal a través de canales digitales u otros
respecto de las normas de uso establecidas en el presente reglamento. A la vez se
difundira con la frecuencia que la direccién e€jecutiva determine ¢ que l0s actores internos
relacionados impulsen, a través de correo masivo invitando a conocerlas, cada vez que
sean modificadas tanto la Politica General como otras y las respectivas guias,
procedimientos y protocolos atingentes, que hayan sido aprobadas, incarporando en lo
posible estrategias comunicacionales que simplifiquen educativamente los contenidos
para hacerlos facilmente comprensibles, interpretables, asimilables y adoptables por

todo el personal.

Asimismo, el profesional de Seguridad de |a Informacién favorecera acciones
destinadas a sensibilizar, entrenar, capecitar y educar a los usuarios para operar los

servicios y sistemas informaticos en conformidad a dichas normas y politicas.

Se considera un aspecto clave para el éxito de esta politica hacer llegar et
conocimlento a los diferentes niveles jerarquicos, razén por la que el plan de capacitacion
y de difusién de estas materias debe contemplar las diferentes necesidades del piblico
objetivo, adecuando los niveles de profundidad del material a entregar y seleccionando
las tecnologlas dptimas que permitan una entrega eficiente y eficaz de los conocimientos.
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4. SANCIONES

El no cumplimiento de la Politica de Seguridad de la informacién y Ciberseguridad
y las Politicas Especificas sera sancionado en conformidad a las disposiciones
administrativas internas. Lo anterior, sin perjuicio de la responsabilidad civil o penal que

corresponda.

5. GLOSARIO DE TERMINOS

Para los propésitos de esta Politica, se entendera por:

Activos de la informacion: Todos aquellos elementos relevantes en [a produccion,
emisién, almacenamiento, comunicacion, visualizacién y recuperacion de informacién de
valor para la Institucién, cualquiera sea el formato que la contenga y los equipos y
sistemas que la soporten. Por ejemplo: dispositivos moviles, tarjetas de accescs,
software, equipamiento computacional, personai, edificios, infraestructura tecnologica y
fisica.

Amenaza: Causa potencial de un incidente no-deseado por el cual puede resultar
dafiado o afectado un sistema u organizacion. Ejemplos: terremotos, inundaciones,
sabotajes, amenazas de bombas, negligencias humanas, cortes eléctricos, falias en sala

de servidores, entre otras.

Confidencialidad: La informacidn debe estar protegida de accesos no autorizados.
Por lo tanto, se debe asegurar que la Informacion es accedida Unicamente por las

personas autorizadas.

Disponibilidad: Certeza del accesc a la informacién cuando es requerida por los

usuarijos autorizados.

Documenta electronico: Toda representacién de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electrénicos y almacenada de un

modo iddneo para permitir su uso posterior.

Duefios de las datos : Se refiere a la Unidad de negocios gue maneja datos
institucionales, contenidos tanto en mecios tradicionales como en sistemas informaticos
a que pertenecen los usuarios que son funcionarios del Ministeric, en la calidad

contractual que sea.
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Estacién de Trabajo: Equipe computacional conectado a una red de computadores
que facilita a los usuarios el acceso a los servidores y periféricos de la red.

Evaluacion del riesgo: Proceso consistente en la comparacion de los niveles de
riesgo encontrados contra los criterios de riesgo prestablecidos (si es
que han sido establecidos por 2 direccion) considerando el balance entre los beneficios
potenciales y resultados adversos, para posteriormente ordenar y priorizar mediante un

ranking los riesgos analizados,

Gestién del riesgo: Proceso definido para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con e fin de proporcionar un aseguramiento
razonable respecto al alcance de los chjetivos de |2 organizacion. Es un proceso iterativo
que debe contribuir a la mejora organizacional a través del perfeccionamiento de los

procesos.

Incidente de Seguridad: Cualquier evento © situacién que comprometa la
disponibilidad, integridad y confidencialidad de la informacidén, o bien afecte a la
plataforma tecnolégica, proceso y aplicativos que la contienen, impidiendo acceder a
ésta en forma aportuna, En general, es una transgresion de una politica, estancar o
procedimiento de seguridad, que no permite prestar [0s servicios institucionales por
medios informaticos o tradicionales. Ejemplos de incidentes: Acceso no autorizado, robo
de contrasefias, robo de informacion, denegacién de servicio en internet, un malware
actuando en los equipos institucionales o un phishing que ataca a los usuarios

institucionales.

Integridad: La informacion debe estar completa, actualizada y ser veraz, sin

modificaciones o alteraciones no autorizadas o corruptas.

Politica de Segunidad: Conjunto de normas o buenas practicas, declaradas y
aplicadas por una organizacion, cuyo objetive es disminuir el nivel de riesgo en la
realizacién de un conjunto de actividades de interés, o bien garantizar |a realizacion

periddica y sistematica de este conjunto.

Proceso: Conjunto de actividades o eventos que se realizan o suceden

(alternativa o simultaneamente) con un fin determinado.

Programa malicioso: Es un tipo de software que tiene como objetiva infiltrarse o
dafiar una computadora. También se denominan malware.
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Restriccidn del acceso: Accién consistente en la delimitacidn de acceso de los
funcionarios, servidores plblicos a honerarios y terceras partes a determinados recursos

fisicos o ldgicos.

Riesgo : Es la contingencia de un dafio a un activo de informacién. A su vez,
contingencia significa que el dafio puede materializarse en cualquier momento o no

suceder nunca.

Sancidén: Consecuencia juridica de naturaleza administrativa, civil o penal
derivada del incumplimiento de un deber,

Seguridad de la Informacion: Proceso encargado de asegurar y proteger los
recursos de un sistema de informacién para que sean utilizados de la manera que se
decidié y que el acceso a la informacién alli contenida, asi como su madificacién, sélo
sea posible a las personas que se encuentren acreditadas y dentro de los limites de su
autorizacién, preservando la Integridad, Confidencialidad y Disponibilidad.

Sistema informdtico: Software asociado, periféricos, terminales, procesos
fisicos, medios de transferencia de informacién y otros, que forman un todo auténomo

capaz de realizar procesamiento de informacién o transferencia de informacién.

Sistema de comunicaciones electrénicas: Se refiere a todo medio o
dispositivos que permite comunicarse. Entiéndase: correa electrénico, mensajeria
instantdnea (WhatsApp, Instagram, Discord, WeChat, Facebook Messenger, Line, Viber,
Snapchat, Skype u otros), Teleconferencia (Skype, Zoom, Microsoft Team, Webex, Jitsi

u otros), Telefoniz fija y movil, u otros.

Teletrabajo: si los servicios son prestados mediante la utifizaciéon de medios
tecnalégicos, Informaticos o de telecomunicaciones o si tales servicios deben reportarse
mediante estos medios. Valida mientras no exista una disposicién legal que la sustituya

o modifigue en €l contexto gubernamental.

Terceras partes: Persona u organismo ajeno & la relacion directa establecida
entre dos partes principales. Para estos efectos, se entendera como terceras partes,
entre otros a los proveedores de servicios y de red, los proveedores de productos de
software y servicios de informacion, outsourcing de instaiaciones vy operaciones,
servicios de asesoria de seguridad y auditores externos.
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Trabajo a distancia: aquel en el que el trabajador o funcionario presta sus
servicios, total o parcialmente, desde su domicilio u otro lugar o lugares distintos de los
establecimientos, instalaciones o faenas de la empresa. Vilida mientras no exista una

disposicion legal que la sustituya o modifique en el contexto gubernamental.

Usuario: Persona que utiliza el sistema informatico o los medios de la empresa
con independencia de su calidad contractual y la modalidad de trabajo {presencial,

teletrabajo o trabajo a distancia).

pPolftica de Seguridad de la Informacion y Ciberseguridad pag. 12



https://doc.digital.gob.cl/validador/VEXN4O-313

2. DEJESE CONSTANCIA, que el documento
podra ser modificado, segun lo convenga el Jefe/a superior del Servicio o, acorde las necesidades
y/o lineamientos estratégicos del Servicio local de Educacion Publica de Huasco.

3. TOMESE debida nota por quien corresponda
para los fines a que haya lugar.

ANOTESE PUBLIQUESE Y COMUNIQUESE

DISTRIBUCION

- Direccion

- Subdireccion de ATP.

- Subdireccion de Planificacidén y Control de Gestidn
- Subdireccidon de Administracidn y Finanzas.

- Unidad de Tecnologia de Informacion.

- Departamento Juridico.

- Auditoria.
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